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 要  旨 
実用的な暗号技術の開発には，安全性を論理的に証明できる「証明可能安全な方式」が必
須となっている．暗号の安全性は厳密に定式化され，方式の安全性は「帰着技法」によって
示すことができる．帰着技法とは，方式を破る攻撃者 A を仮定し，A を用いてある問題 P を
構成し（P から A への帰着を構成），もし P が計算量的困難な問題であれば（素因数分解問
題など）A の存在を否定できるという技法である．また，攻撃者は，設定するゴール(GOAL)，
許されたシナリオ(ATK)との組み合わせ(GOAL-ATK)として定式化される．暗号もしくはデ
ィジタル署名の安全性は，1)安全である，2)実際に攻撃が存在する，3)安全性を証明できな
い，の 3 つに分けることができる． 
本研究では“メタ帰着技法”に着目し，方式に対するこれら 3 つの安全性を簡易にかつ厳
密に評価することを可能とする証明技法を確立することを目標とする． 
メタ帰着技法は，帰着技法によって構成された帰着を用いて新たな攻撃者を構成する手段で
ある． 
まず，既存のメタ帰着ではゴールのみに注目していたものを，シナリオを用いても構成で
きることを示した(従来方式を縦のメタ帰着，提案方式を横のメタ帰着と呼ぶ)．次に，メタ
帰着には「自然な形」が存在することも示し，自然な形の，縦/横のメタ帰着を解することで
ゴールとシナリオには双対性と呼べる深い関連性があることを示した．さらに，これらの技
法を使い Rabin 署名の安全性解析が厳密になることを示した．最後に，メタ帰着として構成
されるものを計算量困難な問題の解読者とみなすことで，メタ帰着が内部で用いている帰着
の存在を否定できる「証明不可能性証明」技法を開発した．既存研究ではメタ帰着に解読さ
せる問題を固定して議論していたが，攻撃者ごとに証明不可能性証明を示すための最適な計
算量問題を一意に求めることが可能となった． 
 
